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1. AMAÇ

Bu doküman, T.C. Enerji ve Tabii Kaynaklar Bakanlığı ETKB.BGYS.KP01 Kapsam Analizi dokümanında

belirtilen birimlerde; bilgi varlıklarının güvenliğinin sağlanması, Bilgi Güvenliği Yönetim Sistemi (BGYS)’nin

ve İş Sürekliliği Yönetim Sistemi (İSYS)’nin kurularak gizlilik, bütünlük, erişilebilirlik prensiplerine dayalı

olarak işletilmesi, sürdürülmesi ve sürekli iyileştirilmesi için yönetimin yönlendirmesi ve desteğinin

belirtilmesi amacı ile oluşturulmuştur.

2. KAPSAM

T.C. Enerji ve Tabii Kaynaklar Bakanlığı Bilgi Güvenliği Yönetim Sistemi kapsamı; ETKB.BGYS.KP01 Kapsam

Analizi dokümanında yer alan ve kapsam maddesinde tanımlanan unsurlar ve BGYS kontrolleri de dahil 

olmak üzere tanımlanmış kapsamdır. 

3. SORUMLULAR

Bu politikanın uygulanmasından, T.C. Enerji ve Tabii Kaynaklar Bakanlığı ETKB.BGYS.KP01 Kapsam Analizi

dokümanında tanımlanan tüm birimler, bu birimlerde çalışan tüm personel, ilgili üçüncü taraflar, hizmetlere

sınırlı veya sınırsız erişimi olan ziyaretçiler sorumludur.

4. TANIMLAR VE KISALTMALAR

Terim Tanım/Açıklama 

BGYS Bilgi Güvenliği Yönetim Sistemi 

BGYS Yöneticisi BGYS faaliyetlerini yönetecek ISO 27001 Baş Denetçisi 

BGYS Üst Yöneticisi Kapsam dâhilinde görevlendirilmiş Daire Başkanı üst yönetim temsilcisi 

BGYS Üst Yönetim Kapsam dâhilindeki en üst düzey unvandaki kişi 

Kurum ETKB.BGYS.KP01 Kapsam Analizi dokümanında belirtilen tüm birimler. 

ISO 27001:2022 
TS ISO/IEC 27001:2022 Bilgi Teknolojisi- Güvenlik Teknikleri- Bilgi Güvenliği 

Yönetim Sistemleri- Gereksinimler 

Politika 

Bir şirket, kurum veya kişinin görüş, felsefe, amaç ve tutumlarının belirli bir 

çerçevede ifadesini, bu görüş, felsefe veya amaç doğrultusunda stratejik 

hedefler ve eylem planlarını içeren, karar alma süreçlerini yönlendiren ve 

belirli bir hedefe ulaşmayı amaçlayan yazılı doküman tipidir. 

Üçüncü Taraflar 
Kurum çalışanı olmayıp, kuruma ait bilgi varlıklarına erişim sağlayan özel 

veya tüzel kişidir. 
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5. POLİTİKA METNİ

5.1. Bilgi Güvenliği

Bilgi, diğer önemli kurum varlıkları gibi, kurum için değeri olan ve bu nedenle uygun olarak korunması

gereken bir varlıktır. Bilgi güvenliği sürekliliğini sağlamak, kayıpları en aza indirmek için bilgiyi tehlike ve

tehdit alanlarından korur. Bilgi güvenliği, kuruma ait bilginin aşağıdaki niteliklerinin korunması olarak

tanımlanır.

5.1.1. Gizlilik: Bilginin sadece erişim yetkisi verilmiş kişilere ve varlıklara erişilebilir olduğunu garanti 

ederek iç veya dış, kasıtlı veya kasıtsız her türlü riskten korumaktır. 

5.1.2. Bütünlük: Bilginin ve bilgi işleme yöntemlerinin doğruluğunu ve yetkisiz değiştirilememesini 

temin etmek, verilerin güvenilirliğini ve tutarlılığını koruyarak, herhangi bir yetkisiz erişim, 

manipülasyon veya yanlışlık sonucu veri kaybının önlenmesidir. 

5.1.3. Erişilebilirlik: Yetkili kullanıcıların, gerek duyulduğunda bilgiye ve ilişkili kaynaklara en hızlı 

şekilde erişebileceklerini garanti etmektir, sistemlerin sürekliliğini ve kullanılabilirliğini 

sağlamak için yüksek performans, yedekleme ve düzgün çalışan altyapı ile desteklenmesini 

sağlayarak kesintisiz hizmet sunumu sağlanır. 

5.1.4. Bilgi güvenliği politikası dokümanı; bilginin gizliliğini, bütünlüğünü ve erişilebilirliğini korumak 

ve gereksinimleri sağlayabilmek için oluşturulmuş denetimlerin uygulanması sırasında 

kullanılacak en üst seviyedeki prensiplerin belirtildiği dokümandır. Bu politika dokümanı 

doğrultusunda hazırlanan diğer her türlü doküman, kapsam dâhilinde yer alan tüm personelin 

ve ilgili tarafların uyması gereken esasları içermektedir. 

5.2. Üçüncü Tarafların Sorumlulukları 

5.2.1. Kurumun ilgili BGYS politika ve prosedürlerine uygun şekilde çalışmak, 

5.2.2. BGYS’nin sağlıklı işlemesi için gerekli görülen önerileri ilgilisine iletmek, 

5.2.3. Bilgi Güvenliği olaylarını, açıklıklarını ve ihlal durumlarını kuruma bildirmek, 

5.2.4. Kuruma fiziksel ve sistemsel erişim yetkisi olan üçüncü taraf çalışanların görevlerinden 

ayrılması durumunda, zaman kaybetmeden erişim yetkilerini durdurmak/kaldırmak üzere 

bildirmekle sorumludur. 
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5.3. Bilgi Güvenliği Politikası 

Bakanlığımız, ülkemizin kritik altyapıları arasında yer alan enerji kaynaklarını yönetmektedir. Bu kapsamda, 

üretilen ve işlenen her türlü bilginin BGYS gereksinimleri çerçevesinde güvenliğinin sağlanması ve bilgi 

varlıklarına yönelik her türlü tehdidin etkili bir şekilde yönetilmesi amacıyla aşağıdaki hususları taahhüt 

eder; 

5.3.1. Bilgi güvenliği yönetim sisteminin kurulmasını, işletilmesini ve sürekli iyileştirilmesini 

sağlamak, 

5.3.2. Kapsam dâhilindeki kurumsal bilginin gizliliğini, bütünlüğünü, yetkiler dâhilinde 

erişilebilirliğini ve sürekliliğini sağlamak, 

5.3.3. Bilgi güvenliğini ve kişisel verilerin gizliliğini etkin biçimde yöneterek bilgi güvenliği kaynaklı 

yaşanabilecek zararları asgariye indirmek, 

5.3.4. Yasal düzenlemelere, mevzuat hükümlerine ve sözleşmelere uygun şekilde hizmetleri; hatasız 

ve mümkün olan en kısa sürede kesintisiz olarak sunmak, 

5.3.5. İş süreçlerinin bilgi güvenliği yönetim sistemi kapsamında hazırlanan ve onaylanan politika ve 

prosedürlere uygun şekilde yürütülmesini sağlamak, 

5.3.6. Bilgi güvenliğine ilişkin riskler dikkate alınarak, kurumun güvenilirliğini ve itibarını korumak; 

bu kapsamda paydaşlara yönelik bilgilendirme ve iletişim süreçleri, kurumsal web sitesi ve 

diğer resmi kanallar aracılığıyla etkin bir şekilde yürütmek, 

5.3.7. Olası bilgi güvenliği olaylarını önlemek; önlenemediği durumlarda en hızlı şekilde müdahale 

ederek etkisini en aza indirmek ve tekrarını engellemek, 

5.3.8. Kurum tarafından geliştirilen sistemlerin, uygulamaların, yazılımların bilgi güvenliği 

gereksinimlerini karşılamak, 

5.3.9. Bilgi güvenliğine yönelik risklerin tanımlanmasını ve sistematik olarak yönetilmesini sağlamak, 

5.3.10. Bilgi güvenliği farkındalığını artırmak, teknik ve davranışsal yetkinlikleri geliştirmek amacıyla 

eğitimler gerçekleştirmek, 

5.3.11. Bilgi teknolojileri alanında meydana gelen gelişim ve değişime uyum sağlamak amacıyla, 

dinamik bir yapı oluşturmak ve otoriteler ile iletişimi artırmak, 

5.3.12. Sürekli iyileştirme hedefleri belirlemek ve bu hedefler doğrultusunda düzenli 

değerlendirmeler yapmak, 

5.3.13. Bilgi güvenliği yönetim sistemi kapsamının genişletilmesi için çalışmalarda bulunmak. 
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5.4. Üst Yönetimin Bilgi Güvenliği Liderliği 

5.4.1. BGYS’nin kurulması ve işletilmesi amacıyla BGYS Yöneticisi ve BGYS Birimi atanmış olup, 

sorumlulukları ETKB.BGYS.KL01 Roller ve Sorumluluklar Kılavuzu dokümanında 

tanımlanmıştır. 

5.4.2. BGYS kapsamında oluşturulan politika ve prosedürler kurumumuzda bilgi güvenliğinin 

sağlanması için uyulacak kuralları ve işletilecek süreçleri ortaya koymaktadır. Tüm personelin 

bu politika ve prosedürlere uyması ve bu doğrultuda hareket etmesi gerekmektedir. Bilgi 

güvenliği politikaları ve süreçleri, kurumumuzda yürütülen diğer faaliyetlerle aynı öneme 

sahip olup bunlarla bütünleşik şekilde yürütülecektir. Kapsam dahilinde olan birimlerdeki tüm 

yöneticiler BGYS politika ve prosedürlerinin kendi birimlerinde uygulanmasını sağlamaktan 

sorumludur. 

5.4.3. BGYS’nin geliştirilmesi ve iyileştirilmesi yalnızca BGYS Birimi’nin değil, tüm personelin 

sorumluluğundadır. Herkesin bu sistemin iyileştirilmesine katkı sağlayacak önerilerde 

bulunması beklenmektedir. 

5.4.4. BGYS Politikası 7 Nisan 2016 tarihli ve 29677 sayılı Resmî Gazete ’de yayımlanan, 24 Mart 

2016 tarihli ve 6698 sayılı Kişisel Verilerin Korunması Kanunu’na, Cumhurbaşkanlığı Dijital 

Dönüşüm Ofisi tarafından yayınlanan Bilgi ve İletişim Güvenliği Rehberi ve Ulaştırma, 

Denizcilik ve Haberleşme Bakanlığı’nın yayınladığı Kamunet Ağına Bağlanma ve Kamunet 

Ağının Denetimine İlişkin Usul ve Esaslar Hakkında Tebliğ‘e uygun olarak işletilir. 

5.4.5. BGYS politika ve prosedürlerine uyulmaması durumunda, aşağıda yer alan 'Yaptırımlar' 

maddesi doğrultusunda işlem yapılacaktır. 

6. YAPTIRIM

Bu politikanın ihlali durumunda, BGYS Yöneticisi ve Üst Yönetim Temsilcisinin onaylarıyla ETKB.BGYS.PR24

Disiplin Prosedürü dokümanında belirtilen hususlar ve ilgili maddeleri esas alınarak işlem yapılır.

7. İLGİLİ DOKÜMANLAR

7.1. İç Kaynaklı Dokümanlar

7.1.1. ETKB BGYS.KP01 Kapsam Analizi 

7.1.2. ETKB.BGYS.KL01 Roller ve Sorumluluklar Kılavuzu 
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7.2. Dış Kaynaklı Dokümanlar 

7.2.1. TS ISO/IEC 27001:2022 Bilgi Teknolojisi- Güvenlik Teknikleri- Bilgi Güvenliği Yönetim Sistemleri 

– Gereksinimler

7.2.2. 6698 sayılı Kişisel Verilerin Korunması Kanunu 

7.2.3. Kamunet Ağına Bağlanma ve Kamunet Ağının Denetimine İlişkin Usul ve Esaslar Hakkında 

Tebliğ 

7.2.4. T.C. Cumhurbaşkanlığı Dijital Dönüşüm Ofisi Başkanlığı Bilgi ve İletişim Güvenliği Rehberi 


