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1. AMAC
Bu dokiiman, T.C. Enerji ve Tabii Kaynaklar Bakanligi ETKB.BGYS.KPO1l Kapsam Analizi dokiimaninda
belirtilen birimlerde; bilgi varliklarinin glivenliginin saglanmasi, Bilgi Glvenligi Yonetim Sistemi (BGYS)'nin
ve Is Surekliligi Yonetim Sistemi (ISYS)'nin kurularak gizlilik, bitiinliik, erisilebilirlik prensiplerine dayali
olarak isletilmesi, surdirilmesi ve sirekli iyilestirilmesi icin yonetimin yonlendirmesi ve desteginin
belirtilmesi amaci ile olusturulmustur.
2. KAPSAM

T.C. Enerji ve Tabii Kaynaklar Bakanligi Bilgi Glvenligi Yonetim Sistemi kapsami; ETKB.BGYS.KPO1 Kapsam
Analizi dokiimaninda yer alan ve kapsam maddesinde tanimlanan unsurlar ve BGYS kontrolleri de dabhil
olmak tzere tanimlanmis kapsamdir.

3. SORUMLULAR
Bu politikanin uygulanmasindan, T.C. Enerji ve Tabii Kaynaklar Bakanhgl ETKB.BGYS.KPO1 Kapsam Analizi
dokiimaninda tanimlanan tiim birimler, bu birimlerde ¢alisan tiim personel, ilgili G¢linci taraflar, hizmetlere
sinirli veya sinirsiz erisimi olan ziyaretgiler sorumludur.

4. TANIMLAR VE KISALTMALAR

Terim Tanim/Agiklama

BGYS Bilgi Glvenligi Yonetim Sistemi

BGYS Yoneticisi BGYS faaliyetlerini yonetecek 1ISO 27001 Bas Denetgisi

BGYS Ust Yoneticisi Kapsam dahilinde gorevlendirilmis Daire Bagkani (ist yonetim temsilcisi

BGYS Ust Yonetim Kapsam dahilindeki en Ust diizey unvandaki kisi

Kurum ETKB.BGYS.KPO1 Kapsam Analizi dokiimaninda belirtilen tiim birimler.
TS ISO/IEC 27001:2022 Bilgi Teknolojisi- Glivenlik Teknikleri- Bilgi Guvenligi
ISO 27001:2022 e . -
Yonetim Sistemleri- Gereksinimler
Bir sirket, kurum veya kisinin gorus, felsefe, amag ve tutumlarinin belirli bir
Politika cercevede ifadesini, bu goris, felsefe veya amag dogrultusunda stratejik
iti

hedefler ve eylem planlarini iceren, karar alma siireglerini yonlendiren ve
belirli bir hedefe ulasmayi amaglayan yazili dokiiman tipidir.
Kurum galisani olmayip, kuruma ait bilgi varlklarina erisim saglayan 6zel

Ugiincii Taraflar o
veya tizel kisidir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

BGYS Yéneticisi Ust Yénetim Temsilcisi Ust Yénetim
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5. POLITiKA METNi

5.1. Bilgi Guivenligi

Bilgi, diger énemli kurum varliklari gibi, kurum igin degeri olan ve bu nedenle uygun olarak korunmasi

gereken bir v

arhiktir. Bilgi glvenligi stirekliligini saglamak, kayiplari en aza indirmek icin bilgiyi tehlike ve

tehdit alanlarindan korur. Bilgi givenligi, kuruma ait bilginin asagidaki niteliklerinin korunmasi olarak

tanimlanir.

5.1.1.

5.1.2.

5.1.3.

5.1.4.

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere ve varliklara erisilebilir oldugunu garanti
ederek i¢ veya dis, kasith veya kasitsiz her tirli riskten korumaktir.

Biituinlik: Bilginin ve bilgi isleme yontemlerinin dogrulugunu ve yetkisiz degistirilememesini
temin etmek, verilerin glvenilirligini ve tutarlihgini koruyarak, herhangi bir yetkisiz erisim,
manipilasyon veya yanlislik sonucu veri kaybinin 6nlenmesidir.

Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en hizli
sekilde erisebileceklerini garanti etmektir, sistemlerin sirekliligini ve kullanilabilirligini
saglamak icin ylksek performans, yedekleme ve dizgiin ¢alisan altyapi ile desteklenmesini
saglayarak kesintisiz hizmet sunumu saglanir.

Bilgi glivenligi politikasi dokiimani; bilginin gizliligini, butlinligini ve erisilebilirligini korumak
ve gereksinimleri saglayabilmek icin olusturulmus denetimlerin uygulanmasi sirasinda
kullanilacak en Ust seviyedeki prensiplerin belirtildigi dokiimandir. Bu politika dokiimani
dogrultusunda hazirlanan diger her tirli dokiiman, kapsam dahilinde yer alan tiim personelin

ve ilgili taraflarin uymasi gereken esaslari icermektedir.

5.2. Ugiincii Taraflarin Sorumluluklar

5.2.1.
5.2.2.
5.2.3.
5.2.4.

Kurumun ilgili BGYS politika ve prosedirlerine uygun sekilde ¢alismak,

BGYS'nin saghkli islemesi icin gerekli goriilen onerileri ilgilisine iletmek,

Bilgi Glivenligi olaylarini, agikliklarini ve ihlal durumlarini kuruma bildirmek,

Kuruma fiziksel ve sistemsel erisim yetkisi olan (lglinci taraf calisanlarin gorevlerinden
ayrilmasi durumunda, zaman kaybetmeden erisim yetkilerini durdurmak/kaldirmak uzere

bildirmekle sorumludur.

HAZIRLAYAN

KONTROL EDEN ONAYLAYAN

BGYS Yoneticisi

Ust Yénetim Temsilcisi Ust Yénetim
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5.3. Bilgi Giivenligi Politikasi
Bakanligimiz, Glkemizin kritik altyapilari arasinda yer alan enerji kaynaklarini yénetmektedir. Bu kapsamda,
Uretilen ve islenen her tirlG bilginin BGYS gereksinimleri gergevesinde giivenliginin saglanmasi ve bilgi
varliklarina yonelik her tiirli tehdidin etkili bir sekilde yonetilmesi amaciyla asagidaki hususlari taahhit
eder;

5.3.1. Bilgi glvenligi yonetim sisteminin kurulmasini, isletilmesini ve sirekli iyilestirilmesini
saglamak,

5.3.2. Kapsam dahilindeki kurumsal bilginin gizliligini, bltunligini, vyetkiler dahilinde
erisilebilirligini ve stirekliligini saglamak,

5.3.3. Bilgi glvenligini ve kisisel verilerin gizliligini etkin bicimde ydneterek bilgi glivenligi kaynakl
yasanabilecek zararlari asgariye indirmek,

5.3.4. Yasal diizenlemelere, mevzuat hilkiimlerine ve s6zlesmelere uygun sekilde hizmetleri; hatasiz
ve mimkdin olan en kisa siirede kesintisiz olarak sunmak,

5.3.5. s siireclerinin bilgi giivenligi ydnetim sistemi kapsaminda hazirlanan ve onaylanan politika ve
prosediirlere uygun sekilde yiriitilmesini saglamak,

5.3.6. Bilgi glivenligine iliskin riskler dikkate alinarak, kurumun giivenilirligini ve itibarini korumak;
bu kapsamda paydaslara yonelik bilgilendirme ve iletisim sirecleri, kurumsal web sitesi ve
diger resmi kanallar araciligiyla etkin bir sekilde yuritmek,

5.3.7. Olasi bilgi glivenligi olaylarini 6nlemek; 6nlenemedigi durumlarda en hizli sekilde miidahale
ederek etkisini en aza indirmek ve tekrarini engellemek,

5.3.8. Kurum tarafindan gelistirilen sistemlerin, uygulamalarin, yaziimlarin bilgi glvenligi
gereksinimlerini karsilamak,

5.3.9. Bilgi glivenligine yonelik risklerin tanimlanmasini ve sistematik olarak yonetilmesini saglamak,

5.3.10. Bilgi giivenligi farkindahigini artirmak, teknik ve davranissal yetkinlikleri gelistirmek amaciyla
egitimler gerceklestirmek,

5.3.11. Bilgi teknolojileri alaninda meydana gelen gelisim ve degisime uyum saglamak amaciyla,
dinamik bir yapi olusturmak ve otoriteler ile iletisimi artirmak,

5.3.12. Surekli iyilestirme hedefleri belirlemek ve bu hedefler dogrultusunda dizenli
degerlendirmeler yapmak,

5.3.13. Bilgi glivenligi yonetim sistemi kapsaminin genisletilmesi i¢in ¢alismalarda bulunmak.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

BGYS Yéneticisi Ust Yénetim

Ust Yénetim Temsilcisi
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5.4. Ust Yonetimin Bilgi Giivenligi Liderligi

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

6. YAPTIRIM

BGYS'nin kurulmasi ve isletilmesi amaciyla BGYS Yoneticisi ve BGYS Birimi atanmis olup,
sorumluluklari  ETKB.BGYS.KLO1 Roller ve Sorumluluklar Kilavuzu dokiimaninda
tanimlanmistir.

BGYS kapsaminda olusturulan politika ve prosedirler kurumumuzda bilgi glvenliginin
saglanmasi icin uyulacak kurallari ve isletilecek siirecleri ortaya koymaktadir. Tiim personelin
bu politika ve prosedirlere uymasi ve bu dogrultuda hareket etmesi gerekmektedir. Bilgi
givenligi politikalari ve siregleri, kurumumuzda yuritllen diger faaliyetlerle ayni 6neme
sahip olup bunlarla bitinlesik sekilde yiritilecektir. Kapsam dahilinde olan birimlerdeki tim
yoneticiler BGYS politika ve prosedirlerinin kendi birimlerinde uygulanmasini saglamaktan
sorumludur.

BGYS'nin gelistirilmesi ve iyilestirilmesi yalnizca BGYS Birimi'nin degil, tim personelin
sorumlulugundadir. Herkesin bu sistemin iyilestirilmesine katki saglayacak onerilerde
bulunmasi beklenmektedir.

BGYS Politikasi 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete 'de yayimlanan, 24 Mart
2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na, Cumhurbaskanhg Dijital
Doénilisim Ofisi tarafindan yayinlanan Bilgi ve iletisim Giivenligi Rehberi ve Ulastirma,
Denizcilik ve Haberlesme Bakanhgi’'nin yayinladigi Kamunet Agina Baglanma ve Kamunet
Adinin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig‘e uygun olarak isletilir.

BGYS politika ve prosediirlerine uyulmamasi durumunda, asagida yer alan 'Yaptirimlar'

maddesi dogrultusunda islem yapilacaktir.

Bu politikanin ihlali durumunda, BGYS Yoneticisi ve Ust Yonetim Temsilcisinin onaylariyla ETKB.BGYS.PR24

Disiplin Prosediirii dokiimaninda belirtilen hususlar ve ilgili maddeleri esas alinarak islem yapilir.

7. ILGiLi DOKUMANLAR

7.1.i¢ Kaynakh Dokiimanlar

7.1.1. ETKB BGYS.KPO1 Kapsam Analizi
7.1.2. ETKB.BGYS.KLO1 Roller ve Sorumluluklar Kilavuzu
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BGYS Yoneticisi Ust Yonetim Temsilcisi Ust Yonetim
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7.2.D1g Kaynakh Dokiimanlar

7.2.1. TSISO/IEC 27001:2022 Bilgi Teknolojisi- Glvenlik Teknikleri- Bilgi Guvenligi Yonetim Sistemleri
— Gereksinimler
7.2.2. 6698 sayili Kisisel Verilerin Korunmasi Kanunu
7.2.3. Kamunet Agina Baglanma ve Kamunet Aginin Denetimine iliskin Usul ve Esaslar Hakkinda
Teblig
7.2.4. T.C. Cumhurbaskanhg Dijital Déniisiim Ofisi Baskanlgi Bilgi ve iletisim Giivenligi Rehberi
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BGYS Yoneticisi Ust Yénetim Temsilcisi B Ust Yénetim




